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 : 28/1מתאריך  חדשות סייבר ותובנות בכתבה שפורסמה באתר  

 : CHATGPTמפני גניבת מידע אישי בתוספי  מזהירים

 .כאןהכתבה המלאה 

 :מסכמים כך

  .הם דוגמה מצוינת לאופן שבו כלי טכנולוגי נהדר יכול להפוך לסיכון משמעותי  ChatGPT תוספי הדפדפן ל־

 .זה לא רק איום טכני, אלא גם פסיכולוגי. מנצלים את הרצון שלנו להיות יעילים יותר

כל רכיב שאנו מוסיפים למחשב שלנו הוא   :ככל שאנו נשענים יותר על בינה מלאכותית, אנחנו חייבים לזכור

  .חולייה בשרשרת האבטחה

 .מי שלא יקפיד על זהירות היום, עלול לגלות שהמידע שלו כבר נמצא בידיים הלא נכונות 

  

 (: (IPV Security המלצות מאת מומחי אבטחת המידע

 .התקינו תוספים אך ורק מחנויות אפליקציות מוכרות וממפתחים בעלי מוניטין :רק ממקורות רשמיים . 1

 .זו נורת אזהרה –אם תוסף פשוט מבקש גישה לכל הנתונים שלכם בדפדפן  :שימו לב להרשאות . 2

 .אל תתקינו תוספים שלא אושרו על ידי מחלקת המחשוב :משמעת ארגונית . 3

הפעילו תמיד הגנה נוספת לסיסמה )כמו קוד שנשלח לנייד(. זה מקשה מאוד על   :(MFA)אימות כפול  . 4

 .הגנבים

 . כל תוסף קטן הוא דלת פתוחה לפריצה :רנות עובדיםיע . 5
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